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บทคัดย่อ 
ผู้เสียหายจากอาชญากรรมการเงินออนไลน์: 

การศึกษาความอ่อนไหวต่อรูปแบบและประเภทของกลโกงทางการเงินออนไลน์ 
 

ณัฏฐณิชา ฉายรัศมี กนกวรรณ จันทร์เจริญชัย และภัทราภา เวชภัทรสิริ  
 
การศึกษานี้มุ่งเน้นรวบรวมข้อมูลรูปแบบและประเภทกลโกงทางการเงินออนไลน์ รวมถึงข้อมูลการ

ตัดสินใจ พฤติกรรม ทัศนคติ บุคลิกภาพ และอารมณ์ของกลุ่มบุคคลที่สามารถตกเป็นผู้เสียหายทางอาชญากรรม
การเงินออนไลน์ได้ รวมถึงวิเคราะห์ความสัมพันธ์ระหว่างการตัดสินใจท่ีตกเป็นผู้เสียหายจากอาชญากรรม 

การรวบรวมข้อมูลสำหรับการศึกษาแบ่งออกเป็น 2 ระยะ โดยระยะแรกเป็นการรวบรวมข้อมูลกลโกงท่ี
เกิดขึ้นจริงในประเทศไทย โดยผลการรวบรวมข้อมูลพบว่า ผู้ตอบแบบสอบถามส่วนใหญ่มีประสบการณ์หลอกให้ซื้อ
ขายเป็นสัดส่วนสูงท่ีสุดเมื่อเปรียบเทียบกับการหลอกประเภทอื่น และมีประสบการณ์เผชิญกับกลโกงผ่านทางทางเวป
ไซต์ หรือ social media ที่เข้าชม ถือว่าเป็นช่องทางที่ผู้ตอบแบบสอบถามเข้าหามิจฉาชีพด้วยตนเอง ซึ่งรูปแบบ 
กลโกงที ่ผู ้มีประสบการณ์พบเจอนั้นจะประกอบไปด้วย ข้อความจูงใจ และมีรูปภาพหรือสิ ่งของ/โอกาสที ่ผู ้มี
ประสบการณ์กลโกงกำลังต้องการอยู่ โดยส่วนใหญ่แล้วข้อความหรือรูปภาพเหล่านั้นจะมีตัวเลขที่บ่งบอกถึงราคา 
หรือผลตอบแทนที่จะได้รับ รวมถึงมีการกำหนดขอบเขตระยะเวลาที่จะได้รับผลประโยชน์เหล่านั้น ในขณะท่ีอารมณ์
ระหว่างเผชิญกับมิจฉาชีพนั้น เป็นอารมณ์ด้านลบท้ังหมด เช่น กลัว กดดัน เศร้า และท้อใจ เป็นต้น ในขณะท่ีกลโกงท่ี
มีความเกี่ยวข้องกับราคา และผลตอบแทนนั้น ผู้ท่ีมีประสบการณ์จะมีความรู้สึกว่าน่าสนใจ โลภ และต่ืนเต้นร่วมด้วย 

สำหรับการศึกษาระยะที่สองนั้นเป็นการนำข้อมูลจากระยะแรกมาใช้ในการออกแบบทางเลือกรูปแบบ
กลโกงการเงินออนไลน์ในรูปแบบของข้อความเชิญชวนปรากฎหน้าเว็บไซต์ (Pop-up) ในขณะที่ผู้เข้าร่วมการ
ทดลองตอบแบบสอบถามอยู่ ซึ่งภาพที่ปรากฎหน้าเว็บไซต์นั้นเป็นข้อความระบุว่าผู้ตอบแบบสอบถามเป็นผู้โชคดีท่ี
ได้รับรางวัลเป็นเงิน (กลุ่มผู้เข้าร่วมการทดลองจะถูกแบ่งออกเป็น 2 กลุ่มตามมูลค่าของเงินท่ีระบุในรูปภาพ ได้แก่ 
50 บาท และ 500 บาท) และจะต้องกดรับรางวัลภายในระยะเวลาที่กำหนดเท่านั้น  โดยลักษณะข้อความได้
เลียนแบบ Pop-up ทั่วไปที่ผู้เข้าร่วมการทดลองสามารถพบเจอได้ตามเว็บไซต์ เพื่อกระตุ้นอารมณ์ความโลภและ
ความตื่นเต้นของผู้เข้าร่วมการทดลอง ทั้งนี้ ผู้เข้าร่วมการทดลองที่กดรับรางวัลจะต้องกรอกข้อมูลส่วนบุคคลที่มี
ความอ่อนไหวในระดับต่ำจนถึงระดับสูง โดยผู้เข้าร่วมการทดลองสามารถเลือกไม่รับรางวัล หรือสามารถหยุด
กรอกข้อมูลส่วนบุคคลได้ตลอดเวลาขณะท่ีตอบแบบสอบถามอยู่ ซึ่งการกรอกข้อมูลส่วนบุคคลนั้นสามารถสะท้อน
ให้เห็นถึงโอกาสในการตกเป็นผู้เสียหายกลโกงทางการเงินออนไลน์ได้  

ผลการศึกษาจากการทดลองในระยะที่สองพบว่า กลุ่มคนที่มีโอกาสตกเป็นผู้เสียหายนั้นมีความรู้สึกโลภ
และตื่นเต้นเมื่อเผชิญกับกลโกงออนไลน์ ซึ่งมูลค่าของเงินรางวัล/หรือมูลค่าของกลโกงออนไลน์นั้นไม่ใช่ปัจจัย
จำเป็นที่ทำให้กลุ่มตัวอย่างมีโอกาสตกเป็นผู้เสียหายกลโกงออนไลน์ แต่เป็นความน่าเชื่อถือหรือความคุ้นเคยของ
เว็บไซต์และแหล่งสื่อที่ทำให้คนมีโอกาสจะกดข้อความและกรอกข้อมูลอ่อนไหวเพิ่มสูงขึ้น ในขณะท่ีกลุ่มผู้เข้าร่วม
การทดลองที่มีความมั่นคงทางอารมณ์ (Stability) กลับมีโอกาสสูงขึ้นในการกรอกข้อมูลส่วนบุคคลท่ีอ่อนไหว
ระดับสูง  


